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LESQUELLES VOUS DEVEZ DES
MAINTENANT RENOUVELER
VOS APPAREILS TETRA

L'ENVIRONNEMENT DE LA POLICE A CHANGE. CE CHANGEMENT EST DU A UN CERTAIN NOMBRE DE FACTEURS IMPORTANTS :

AUGMENTATION DES INCIDENTS LIES
A DES ACTES DE VIOLENCE SUR LES
POLICIERS EN PREMIERE LIGNE.

En Allemagne, 84,831 policiers ont été victimes d'actes de violence en 2020, soit une
augmentation de 5,9 % par rapport a |'année précédente’. Au Royaume-Uni, 36 969 agressions?
sur des policiers ont été commises au cours de I'année qui a suivi le confinement du pays en
mars 2020. Cela représente une augmentation de 20 % par rapport a |'année précédente.

INTENSIFICATION DE LA SURVEILLANCE
ET DU CONTROLE DE LA POPULATION
SUR LES ACTIVITES DE LA POLICE.

Pour illustrer ce point, I'utilisation par la police de ses pouvoirs d'interpellation et de
fouille fait encore I'objet de diffusions régulieres, et des exemples de controles percus
comme abusifs sont postés sur Internet par une certaine partie de la population®.

LE NOMBRE ET LA DIVER,SITI’E DES MISSIONS DE POLICE N'ONT PAS CESSI’E,DE
CROITRE ET ONT EXERCE UNE FORTE PRESSION SUR DES EFFECTIFS LIMITES.

Dans la plupart des cas, la police tente de répondre a une demande de plus en plus complexe et risquée avec des moyens limités®. Un des themes majeurs des services
de police consiste a traiter cette problématique avec un ensemble de projets de réforme ayant pour objectif d'améliorer la maniére dont ils utilisent leurs ressources.

PROLIFERATIONS® DES TECHNOLOGIES
DE COMMUNICATION ET DES
APPAREILS QUE LES POLICIERS
DOIVENT APPRENDRE A UTILISER.

Les policiers de terrain sont obligés de suivre un cycle de formation intensif pour

UNE PROPORTION CROISSANTE
DES EFFECTIFS EST COMPOSEE
D'ENFANTS DU NUMERIQUE QUI ONT

DE NOUVELLES ATTENTES VIS-A-VIS
DE LA TECHNOLOGIE.

utiliser efficacement différentes technologies telles que les caméras-piétons, les mobiles et
les smartphones professionnels, qui sont souvent équipés d'applications back-end cloisonnées.
Le manque d'intégration de ces applications est a I'origine de pertes d'efficacité dans les
opérations en premiere ligne.

Les générations des milléniaux et post-milléniaux vont bient6t constituer la majeure
partie des effectifs de la police®, ce qui fera naitre de nouvelles attentes en
faveur d'une technologie innovante, efficace et ergonomique.

Les développements technologiques de la derniére décennie ont permis de relever ces défis et de
renforcer la sécurité, la productivité et I'efficacité de la police. En particulier, 'ensemble des améliorations
apportées a la technologie des radios TETRA, qui assurent les communications vitales des policiers en
premiere ligne, sont potentiellement transformatrices.

VOICI CINQ RAISONS POUR LESQUELLES LES SERVICES DE POLICE DOIVENT RENOUVELER LEUR FLOTTE DE RADIOS TETRA.

Les policiers sont formés a appuyer sur le bouton d'urgence lorsqu'ils sont confrontés
a des situations qui mettent potentiellement leur vie en danger. Quand le bouton
d'urgence est activé sur une radio TETRA, un appel d'urgence est déclenché vers un
groupe de discussion prédefini. L'opérateur de la salle de contréle regoit également
une alerte d'urgence, ce qui entraine la mobilisation immédiate des secours pour
aider un policier en situation de danger.

LE DECLENCHEMENT
AUTOMATIQUE DES RAPPELS
D'URGENCE AMELIORERA LA
SECURITE DES POLICIERS EN
PREMIERE LIGNE

Aujourd'hui, de nombreux policiers sont équipés de PIE (Pistolet a impulsion
électrique) qu'ils sont autorisés a utiliser lorsqu'ils sont en situation de danger
imminent ou de menaces de violences. Dans les situations ol une confrontation
avec un individu devient rapidement violente et nécessite des renforts immédiats,

le bouton d'urgence devient alors le lien vital du policier. Les radios TETRA récentes
équipées de Bluetooth peuvent étre configurées pour déclencher un message de
rappel d'urgence au superviseur lorsque qu'un policier utilise son PIE, |a salle de
contrdle est ainsi informée qu'un policier est en danger et qu'il a donc besoin d'une
assistance urgente. A la réception du message de rappel, le superviseur peut activer
le mode écoute d'ambiance’ sur la radio du policier pour écouter les bruits de fond et
les conversations afin d'évaluer la menace. Il est important de noter que ce message
de rappel d'urgence peut &tre envoyé avant méme que le policier n‘appuie sur le
bouton d'urgence, ce qui garantit une intervention la plus rapide possible.

Pour améliorer la sécurité des policiers, le
rappel d'urgence peut également indiquer les
coordonnées de géolocalisation du policier

en situation de danger avec une précision

de 2 metres. Cela est rendu possible par une
plus grande fiabilité de la géolocalisation
grace aux systemes GNSS (global navigation
satellite systems) multi-constellations qui sont
intégrés aux appareils TETRA récents.

CAPTURER DES PREUVES

VIDEO CRITIQUES
DANS LES SITUATIONS
DE STRESS ELEVE

La diminution des plaintes déposées par la
population contre les policiers est I'un des principaux
facteurs qui incitent les services de police a recourir
aux caméras-piétons. Une revue systématique
couvrant 30 études a démontré que l'introduction des
caméras-piétons a contribué a diminuer de 17% les
plaintes contre les services de police.

Les vidéos des caméras-piétons ont également
contribué a réduire la durée des enquétes concernant
les plaintes déposées contre les services de police.
Le médiateur de la police de I'lrlande du Nord a
constaté par exemple que 30 % des enquétes ont pu
étre menées plus rapidement lorsque les vidéos des
caméras-piétons étaient disponibles.

avoir utilisé un spray CS. Il est donc possible qu'un
incident dénoncé par un citoyen se soit déroulé alors
que les caméras-piétons n'étaient pas activées.

|I'y a cependant des situations dans lesquelles les
vidéos des caméras-piétons n'ont pas permis de
faciliter ou d'éviter une enquéte liée a une plainte
déposée contre la police. En particulier, dans les
situations de stress important, dans lesquelles un
policier est susceptible de recourir a des gestes
réflexes® - il peut s'agir par exemple de saisir un
équipement de sécurité et d'appuyer sur le bouton
d'urgence orange de sa radio TETRA. Il est peu
probable qu'un policier en situation de stress élevé
active spontanément sa caméra-piéton et, par
conséquent, les vidéos capturées risquent de ne pas
couvrir lI'intégralité d'une intervention. En effet, dans
un exemple de plainte contre un service de police, la
caméra-piéton d'un policier n'a été activée qu'apres

Equipée du Bluetooth, une radio TETRA récente
peut étre configurée pour activer une caméra-piéton
lorsqu'elle est en mode urgence, par exemple des
qu'un policier en détresse appuie sur le bouton
d'urgence orange. Les caméras-piétons actuelles
sont capables d'enregistrer plus de 2 minutes de
vidéo avant un événement. Cette fonctionnalité
automatisée permet de s'assurer que les images
capitales d'une interaction qui précede le
déclenchement du bouton d'urgence sont capturées.

peut avoir une incidence sur la disponibilité des effectifs, car il arrive
souvent que les policiers soient temporairement écartés des missions
de terrain le temps de mettre a jour leurs radios.

PROCESSUS SIMPLIFIE
DE MISE A JOUR DU
LOGICIEL DE LA RADIO
PAR LIAISON RADIO

Les données opérationnelles telles que les informations sur

les contacts et les parametres des groupes de discussion sont
intégrées dans la configuration du codeplug des radios TETRA.
Dés lors que les organisations évoluent et intégrent de nouveaux
processus et procédent a des changements de personnel, les
données opérationnelles stockées sur leurs radios TETRA doivent
Etre mises a jour, ce qui implique généralement un processus
de programmation des radios long et colteux.

L'une des principales fonctionnalités des appareils TETRA récents est
I'OTAP (over-the-air programming) qui permet d'effectuer des mises a
jour radio a distance sur le terrain. En évitant de renvoyer les radios sur
un site centralisé pour la programmation, ce qui aurait pris plusieurs
mois peut désormais étre réalisé en quelques heures seulement, sans
perturber les opérations des policiers de terrain.

L'acces a distance permet aux équipes d'assistance de travailler de
maniere plus efficace, de limiter les risques pour |'utilisateur lors des
mises a jour critiques et de s'assurer qu'il ne soit pas inutilement écarté
de ses fonctions opérationnelles sur le terrain.

Lorsque des mises a jour de
codeplug ou de logiciel doivent
étre effectuées sur I'ensemble
de la flotte de radios d'une
organisation, le processus
peut prendre plusieurs

mois, en fonction du

nombre d'appareils

concernés et du personnel
technique disponible pour
appliquer les modifications.
Par ailleurs, cette situation

telles que les caméras-piétons et les PIE (Pistolets a impulsion électrique).
Cette prolifération d'appareils de communication sur le terrain peut entrainer
une augmentation du stress des policiers lors de I'apprentissage et de
I'utilisation de ces nouvelles technologies.

MIGRATION SIMPLIFIEE
VERS LA TECHNOLOGIE
PUSH-TO-TALK HAUT DEBIT

Afin de limiter la formation nécessaire pour les policiers de terrain, les
appareils TETRA récents peuvent étre utilisés sous deux modes lorsqu'ils sont

La prochaine décennie verra le déploiement des réseaux haut débit 4G et couplés a un appareil MCX:

5G conformes aux spécifications 3GPP pour les communications critiques,

. . : ; e Mode 1:
généralement connus sous le nom de systemes MCX. En Europe, il est prévu : : s s :
. ) , ) Fonctionner comme un micro haut-parleur déporté couplé a un appareil MCX.
que les systemes MCX coexistent avec les réseaux TETRA durant une certaine
période. Par exemple, Erillisverkot, I'organisme de la sécurité publique finlandaise, e Mode 2:

a déterminé la période 2022-2025 durant laquelle TETRA et les services haut
débit pourront fonctionner en parallele. De la méme maniére, I'agence fédérale
allemande pour la radio numérique de la sécurité publique envisage de mettre en
place un réseau hybride dans lequel les communications critiques TETRA seraient
complétées par des services de données haut débit durant une certaine période
avant de basculer définitivement sur un réseau haut débit dédié™.

Prendre en charge le mode DMO (Direct Mode Operation) TETRA pour les
communications hors réseau.

Cette fonctionnalité intuitive qu'offrent les appareils TETRA récents permet
aux policiers de remplir leurs missions a I'aide de l'interface utilisateur qui leur

convient le mieux.
"N
((( ||||
\-}

L'absence de solutions de communication hors réseau viables pour les systemes
MCX constitue un frein potentiel a la migration de I'ensemble de |a flotte vers les
réseaux haut débit critiques'. Par conséquent, les organismes nationaux de la
sécurité publique ont recours a des solutions alternatives, telles que le systeme
TETRA DMO, pour fournir des communications critiques D2D (Device-to-Device)
en complément des services MCX.

Les policiers de terrain vont avoir a gérer plusieurs appareils de communication
pendant la période de cohabitation des réseaux TETRA et haut débit critiques. Un
policier de terrain pourrait potentiellement avoir besoin de porter au minimum
trois appareils de communication, dont un appareil critique haut débit, un micro
haut-parleur déporté et un portatif TETRA, sans compter les autres technologies

EXPERIENCE UTILISATEUR
OPTIMISEE POUR ,
ACCROITRE L'EFFICACITE
SUR LE TERRAIN

La prédominance croissante de la nouvelle génération (millennials et Post-
millennials) parmi les effectifs de premiere ligne bouleverse les attentes
quant a l'utilisation des technologies dans les services de police. Ces
générations, nées dans une période d'essor technologique considérable qui

a connu l'apparition des smartphones et des réseaux sociaux, sont souvent
appelées "Enfants du numérique”. Par conséquent, les préférences des jeunes
générations pour des interfaces utilisateur récentes identiques a celle des
smartphones influenceront de plus en plus les choix technologiques des
services de police de premiere ligne.

Cependant, les policiers de terrain dépendent de leurs radios TETRA pour les
communications instantanées dans des environnements a haut niveau de stress,
notamment lorsque leur vie est menacée. Contrairement aux smartphones qui sont
congus pour optimiser la productivité de l'utilisateur, les radios TETRA sont des
outils vitaux pour communiquer et sont congues selon les principes HVHF (high-
velocity human factors)'3, une science qui associe et applique des connaissances
sur les sens, la cognition et la physiologie de I'homme pour optimiser la relation
homme-machine. Sur la base des principes HVHF, les commandes critiques telles
que les boutons d'urgence et d'alternat doivent étre facilement localisables par un
policier dans une situation de stress éleve.

Une interface de smartphone associée a une radio TETRA peut renforcer et
améliorer ses fonctionnalités courantes du point de vue de |'utilisateur. Qu'il
s'agisse de I'envoi de message texte grace a une application de messagerie
intuitive ou d'un processus de navigation simplifié entre les groupes de
discussion, I'interface d'un smartphone est bien plus facile a utiliser que celle
d'une radio dans de nombreux cas.
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La bonne solution de communication est donc celle qui garantit des performances
optimales dans les différents environnements dans lesquels les policiers
interviennent. La radio du policier de terrain étant un outil vital pour communiquer,
Il est essentiel qu'elle reste solidement fixée a son uniforme, afin qu'il ait

toujours acces aux fonctionnalités critiques de la radio. Dans des conditions

de fonctionnement normales, I'interface utilisateur d'un smartphone serait
immédiatement familiere, notamment pour les nouvelles générations de policiers
et contribuerait ainsi a améliorer leur efficacité sur le terrain. Les apparelils
TETRA récents sont suffisamment flexibles pour s'adapter a différentes situations
opérationnelles car ils collaborent parfaitement avec les smartphones et offrent
une expérience utilisateur optimisée.
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